Tele®

Eftersom alla samtal fran en Desktop/Webbapp och era fasta telefoner gar via internet sa maste ni
sakerstalla att trafiken till och fran vara servrar kommer fram. Vi rekommenderar att alla géra
nagra testsamtal innan driftstart. Basta testet gor ni genom att koppla in en telefon och sedan
ringer samtal till telefonen och sedan ett utgaende. Vi rekommenderar att forsta inkommande test-
samtalet gors 15 minuter efter det att telefonen ar inkopplad.

FAQ - Natverk

Om samtalet inte kopplas fram ar det formodligen er brandvagg som staller till problemet. Vi
rekommenderar att man gor foljande justering i brandvaggen:

KONFIGURERA ER BRANDVAGG
For utgaende trafik: Skapa en regel for alla UDP- och TCP portar till Tele10s nat 80.83.208.0/20.

For denna regeln ska det vara en Timeout (TTL) pa minst 3720 sekunder, eftersom vara telefoner
kontaktar oss varje 3600 sekund.

Fullstandig information om vart nat:
Address: 80.83.208.0

Netmask: 255.255.240.0 = 20
Wildcard: 0.0.15.255

Network: 80.83.208.0/20

Broadcast: 80.83.223.255

HostMin: 80.83.208.1

HostMax: 80.83.223.254

Hosts/Net: 4094

For inkommande trafik:
Har behdvs inga regler eftersom sessionen initieras inifran natverket.

Inaktivera alla ALG/SIP-funktioner samt Application Control pa trafiken till Tele10 om detta finns i
brandvaggen. Dessa gor namligen oftast mer skada an nytta.

BANDBREDD

Ett samtal krdaver ca 0.1 mb/s upp och ner. Eftersom era samtal nu ocksa gar via internet
tillsammans med all annan trafik inom ert nédtverk sa ar det viktigt att ha gott om kapacitet. Vi
rekommenderar att man kor med en fiberanslutning.

For att sakerstalla tillrackligt med bandbredd for telefonin sa rekommenderar vi att se Gver regler
for Traffic Shaping i brandvaggen dar all trafik till och fran Tele10s nat prioriteras. Alternativt
Quality of Service dar taggade paket prioriteras, vi taggar alla paket med:

« For RTP (ljud/media) Expedited Forwarding (EF) DSCP46 = TOS184/0XB8
« For SIP (signalering) Assured Forwarding (AF31) DSCP26 = TOS104/0X68.

Det ar endast hardvara som ar kopt av oss samt fran var softphone som har dessa taggar.



sip.telavox.se

For att uppna battre tillganglighet och ett forenklat kommunikationsflode mellan en SIP-terminal
och Tele10s plattform ar det mojligt for terminalen att nyttja DNS SRV poster for att lokalisera
Tele10s servrar. | vanliga fall anvands DNS A poster for att hitta vilken IP-adress en server har.
Samtliga terminaler provisioneras av Tele10 anvander DNS SRV poster for att gora namnupplosning
mot sip.telavox.se.

En terminal som konfigurerats att anvanda DNS SRV poster for SIP over UDP gor darfor ett DNS SRV
uppslag mot adressen _sip._udp.sip.telavox.se

| Windows CMD/Powershell nslookup -type=SRV _sip._udp.sip.telavox.se
Bash Terminal UNIX/0OSX dig SRV _sip._udp.sip.telavox.se

PROTOKOLL

Nedan aterfinns de protokoll som anvands av utrustning som levereras av Tele10, samt en
beskrivning av deras funktion. Olika terminaltyper anvander olika protokoll, t.ex. foredras HTTPS
for hamtning av mjukvara framfor t.ex. TFTP och HTTP, men i de fallen da terminalen inte stodjer
HTTPS anvands nagot av de andra. Tele10 rekommenderar inte att man blockerar trafik till och fran
terminaler baserat pa portar och/eller protokoll, utan snarare valjer att lita pa samtlig trafik till
och fran Tele10s nat. Tele10 forbinder sig inte heller att for all framtid anvanda enbart protokollen
nedan. Notera att portarna som anges i samtliga fall ar mottagarportar, som regel snarare an
undantag anvander utrustningen slumpvis valda avsandarportar.

FTP

File Transfer Protocol, RFC959, TCP port 21 och 20. Anvands for att hamta terminalkonfiguration
och mjukvara.

DNS

Domain Name Server, RFC1035, TCP/UDP port 53. DNS funktionalitet ar en del av ett fungerande IP-
nat och de terminaler som levereras av Tele10 fungerar inte om de inte har tillgang till en
fungerande DNS.

| det fallet da DNS:en finns placerad utanfoér brandvaggen, maste brandvaggen tillata terminalerna
att gora uppslag mot denna.

Vara provisionerade telefoner konfigureras med Googles DNS:er 8.8.8.8 och 8.8.4.4
HTTP

Hyper Text Transfer Protocol, RFC2616, TCP port 80. Anvands for att hamta terminalkonfiguration
och mjukvara. Det kravs normalt ingen specialkonfiguration for att HTTP ska fungerar
tillfredstallande.

HTTPS

Hyper Text Transfer Protocol over Secure Socket Layer, RFC2818, TCP port 443. Anvands for att
hamta terminalkonfiguration och mjukvara.

TFTP

Trivial File Transfer Protocol, RFC1350, UDP port 69 samt dynamiskt allokerade portar for
dataoverforing. Anvands for att hamta terminalkonfiguration och mjukvara.

SNTP/NTP
Simple Network Time Protocol, RFC1305/RFC1361, UDP port 123.

Anvands for att satta tid/klocka i terminalen.



SIP

Session Initiation Protocol, RFC3261, UDP port 5060. Anvands for att koppla upp och ner samtal. SIP-
trafiken gar mellan vara SIP-server och telefonen. Detta ar det absolut viktigaste protokollet for att
er telefoni ska fungera. Nedanstaende bild visar SIP-trafiken mellan tva telefoner.
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RTP

Real Time Transfer Protocol, RFC1889, UDP port 1024-65535 (Tele10 anvander UDP port 10 000-20
00) Ljudet under ett samtal gar via RTP. Vilken port som anvands slumpas fram i samband med att
ett samtal initieras. Samtliga av Tele10 levererade terminaler anvander symmetrisk RTP vilket
innebar att mottagar- och avsandarport for RTP-strommen ar samma for bade inkommande och
utgaende ljudstrom. Detta medfor att ljudstrommen som gar fran terminalen till oss 6ppnar
sessionen i brandvaggen for att dven tillata inkommande talstréom dver samma session.

RTCP

Real Time Control Protocol, RFC3550, UDP port 1024-65535. En del terminaler genererar RTCP-
paket som anvands i kommunikationen mellan RTP-andpunkter for att formedla lokal statistik och
samtalsdata sasom information om jitter och eventuella paketforluster.



